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Premessa

Il presente documento é& stato espressamente concepito per
fornire una guida organica a chiunque intenda prendere visione e
verificare le attivita e I'impegno organizzativo dell’Istituto
nell’applicazione del Decreto Legislativo 196/2003.

La prima sezione “Note introduttive” €& di riepilogo rispetto alle
prerogative di applicazione del Codice, e vuole fornire un breve
vademecum di applicazione.

Per la programmazione delle attivita si fa riferimento al
Documento Programmatico sulla Sicurezza.

Per le attivita dei Soggetti preposti al trattamento si fa
riferimento alle lettere d'Incarico agli stessi inviate.

Sono incluse nel presente manuale le
procedure per:

Procedure e ducumenti

Custodia chiavi locali ad accesso riservato
Accesso ai locali da parte di personale non

Divulgazione e trasmissione dati
Informativa art. 13 (utenza e dipendenti)

Documento Programmatico sulla Sicurezza
Procedura di esercizio dei diritti ex art. 7

Procedura gestione Password

La stesura delle procedure pur tenendo conto delle specificita
degli strumenti tecnici e delle scelte organizzative operate, vuole
consegnare agl’Incaricati una guida applicabile indipendentemente
dall’hardware, dal software o dallo specifico strumento adottato.
Le specificita e le soluzioni tecniche di dettaglio, sono rimandate
ed affrontate nelle corrispondenti sessioni formative e per
descrizione nelle sezioni di competenza del Documento
programmatico sulla Sicurezza.



NOTE INTRODUTTIVE

Il trattamento della privacy e regolato dal D.Lgs 30/06/2006
n. 196, il cui articolo 1 recita:

"Chiunque ha diritto alla protezione dei dati personali che lo riguardano"

Le norme distinguono i dati in:

Dati ) qualunque informazione relativa a persona fisica o
Personali giuridica, anche indirettamente identificabile mediante
riferimento a qualsiasi informazione.

Dati ... . || idati personali che permettono l'identificazione diretta
Identificativi della persona.

Dati Sensibili| re|ativi ad origine razziale, religione, politica,
appartenenza ad organizzazioni a vario titolo, stato
di salute, sessualita.

D,at', L Sentenze, condanne ed anche i semplici certificati del

giudiziari .
casellario.

Vengono individuate alcune figure, che effettuano il trattamento
dei dati, e che lo “subiscono":

Titolare del persona fisica o giuridica cui competono le decisioni
trattamento in merito al trattamento dei dati
Responsabile persona fisica o giuridica preposto dal titolare al
trattamento dei dati
Incaricato persona fisica autorizzata a compiere
materialmente le operazioni di trattamento
dei dati
Interessato la persona fisica o giuridica i cui dati vengono trattati

Viene fatta distinzione tra i principi di:

Comunicazione || mettere a conoscenza dei dati una determinata persona

Diffusione mettere a disposizione di soggetti indeterminati i dati

Sono considerate Misure Minime:
le misure tecniche, informatiche, organizzative, logistiche e
procedurali di sicurezza della protezione dei dati.



Sono definite:

Autenticazione I'insieme degli strumenti elettronici e delle

Informatica procedure per la verifica dell'identita

Credenziali di i dati e gli strumenti in possesso di una persona,

Autenticazione utilizzabili per I'autenticazione informatica

Parola Chiave una sequenza di caratteri, componenti una
Credenziale di Autenticazione, associata ad una
persona

Profilo di I'insieme delle informazioni associate ad una persona,

Autorizzazione che permettono l'identificazione dei dati a questa
persona accessibili

Sistema di strumenti che abilitano I'accesso ai dati in

Autorizzazione base al profilo dell'utente

L'ambito e stabilito nel territorio dello Stato, anche per dati detenuti
all'estero.

Il trattamento effettuato da persone fisiche per fini personali &
soggetto alla normativa solo in caso di Comunicazione
Sistematica, o a Diffusione.

Sono considerati Diritti dell'Interessato Art. 7 Codice della Privacy:

ottenere

indicazione di: Origine dei dati

Finalita e modalita

Logica applicata

Estremi Identificativi del Titolare e dei Responsabili

Soggetti ai quali possono essere comunicati i dati

Aggiornamenti, rettifiche ed integrazione dei dati,
cancellazione, trasformazione in forma anonima o il

Opporsi Per fini legittimi, al trattamento dei dati

Modalita del Trattamento e Requisiti dei Dati.
I Dati Personali devono essere:

Trattati in modo lecito e secondo correttezza

Raccolti e Registrati per scopi determinati, espliciti e legittimi

Esatti ed Aggiornati

Pertinenti, Completi e non Eccedenti rispetto alle finalita per le quali sono stati raccolti
Conservati in forma che consenta l'identificazione dell'interessato per un periodo non
superiore a quello necessario agli scopi per i quali sono stati raccolti




L'Interessato o la persona presso la quale sono raccolti i dati deve essere
Previamente Informato circa:

le Finalita e le Modalita del trattamento dei dati

la Natura Obbligatoria o Facoltativa del conferimento dei dati

le Conseguenze di un eventuale Rifiuto di rispondere

i Soggetti o le Categorie di Soggetti ai quali i dati possono essere comunicati, e
I'Ambito di Diffusione

i suoi Diritti

gli Estremi Identificativi del Titolare e di un Responsabile

In caso di Cessazione di un trattamento i dati devono essere:

+ Distrutti
« Ceduti ad altro Titolare, purché ad un trattamento compatibile

con gli scopi per cui sono stati raccolti
+ Conservati a scopo puramente personale

Il trattamento dei dati personali € ammesso solo con il consenso
espresso dell'interessato, liberamente e con riferimento ad un
trattamento chiaramente individuato, richiesto all'interessato prima
della raccolta dei dati, documentato per iscritto, e se sono rese le
adeguate informazioni all'interessato.

Il Consenso € manifestato in forma scritta quando il trattamento riguarda
Dati Sensibili.

Il Consenso non serve quando il trattamento:

+ E necessario per un Adempimento di Legge

- E necessario per gli obblighi derivanti da un Contratto
del quale l'interessato € parte

- Riguarda dati provenienti da Pubblici Registri

+ Riguarda dati relativi allo svolgimento di Attivita Economiche

- E necessario per la Salvaguardia della Vita o dell'Incolumita di un
terzo

- E necessario per perseguire un Legittimo Interesse

. E effettuato da Associazioni o Enti Senza Scopo di Lucro

« Per Scopi Scientifici o Statistici

E effettuato da Enti Pubblici

L'Organizzazione Interna riguarda:

« La Struttura delle Nomine
- Gli Aggiornamenti e le Revisioni degli Adempimenti

d’'Informativa, Gestione del Consenso
« L' Informazione e la Formazione del Personale



Struttura delle Nomine

+ Obbligatoria: Incaricati del trattamento
« Non Obbligatoria: Responsabile del trattamento

II Titolare del Trattamento deve fornire al Responsabile chiara
Identificazione dei Compiti attribuiti, dell'ambito di Responsabilita, e
porre in essere periodica attivita di Verifica

Il responsabile deve, a sua volta, identificare i criteri per l'individuazione
degli Incaricati, in modo da procedere alla nomina di persone preposte al
rilevante trattamento di dati personali.

Il Codice distingue tra Misure di Sicurezza Minime, che configurano il
livello minimo di protezione richiesto in relazione ai rischi previsti, di
distruzione o perdita dei dati, e di accesso non autorizzato o di
trattamento non conforme, e Misure di Sicurezza Idonee a ridurre al
minimo i rischi.

Il Codice distingue inoltre le Misure di Sicurezza in base a Trattamenti con
Strumenti Elettronici, e Trattamenti con Strumenti Non Elettronici

Per i trattamenti con Strumenti Elettronici, le Misure di Sicurezza
Minime sono rappresentate da:

+ Autenticazione Informatica

- Gestione delle Credenziali di Autenticazione

« Utilizzo di Sistemi di Autorizzazione

+ Aggiornamenti Periodici

+ Protezione degli Strumenti Elettronici e dei Dati

« Procedure per la Custodia ed il Ripristino delle Copie di BackUp

- Redazione ed Aggiornamento del Documento Programmatico
sulla Sicurezza

« Adozione di tecniche di Cifratura o Codici Identificativi per
determinati trattamenti effettuati da Organismi Sanitari

Il Sistema di Autenticazione Informatica consente il trattamento dei
dati solo agli Incaricati in possesso di Codice Identificativo (UserID) e
Parola Chiave (Password), oppure di Dispositivo di Autenticazione

Lo UserID deve prevedere Criteri di definizione ed Assegnazione, e di
Disattivazione, e deve essere:

« Individuale
« Non riutilizzabile

+ A validita limitata nel tempo



- La Password deve prevedere:

« Criteri di Creazione (almeno 8 caratteri)
- Criteri di Gestione e di Custodia

+ Validita temporale

+ Modalita di Ripristino in caso di Perdita

Ad ogni Incaricato possono essere associate una o piu Credenziali.

Il Titolare del Trattamento dovra fornire agli Incaricati precise
Istruzioni in merito a:

+ Gestione e Conservazione delle Credenziali

« Custodia dei Dispositivi in possesso ed uso

+ Gestione e Custodia degli Strumenti Elettronici
+ Individuazione delle Modalita di Accesso

Il Sistema di Autorizzazione prevede:

+ Criteri di Individuazione Preventiva
«  Verifiche Periodiche
+ Criteri di Revoca

Altre Misure di Sicurezza previste
sono:

L'aggiornamento e le verifiche periodiche dell'ambito del
trattamento consentito agli Incaricati e la redazione della Lista
degli Incaricati

L'installazione e l'aggiornamento di software Antivirus e

per la prevenzione della vulnerabilita

» Le istruzioni per il BackUp dei dati

Le istruzioni per la custodia e l'uso dei supporti rimuovibili, per
la loro distruzione, e per la cancellazione dei dati ripetuti
L'adozione di misure idonee al Ripristino dei Dati in

caso di danneggiamento

Il trattamento con Strumenti Non Elettronici € consentito solo se sono
adottate le misure minime di sicurezza individuate dal Codice.



PROCEDURA gestione delle PASSWORD

Di seguito vengono illustrate le regole di gestione della password legata ad un
profilo di autenticazione personale.

Ogni incaricato pud ricevere una o piu credenziali di accesso al sistema,
ciascuna riferita a diversi profili di autenticazione, generati dal Responsabile
in accordo con il Titolare per svolgere i compiti propri delle designazioni

d’incarico al trattamento mediate strumenti informatici.

La Password legata alla Userld, consente la riconoscibilita personale. Tutte le
attivita svolte in sessione d’uso, attivata con una determinata combinazione
di Userld e Password, sono direttamente riconducibili alla credenziale di
accesso attribuita al singolo Incaricato, che rispetto al suo operato, si assume
ogni responsabilita.

Alcune regole fondamentali per la gestione delle
password:

1) La password deve essere generata dallo stesso incaricato;

2) usare una parola chiave di almeno nove caratteri;

3) usare una combinazione di caratteri alfabetici e numerici: meglio
ancora € inserire almeno un segno di interpunzione o un carattere
speciale;

4) non usare mai il proprio nome o cognome, né quello di congiunti
(coniuge, figli,genitori) o di animali domestici.

5) E altresi importante curare la conservazione e la segretezza della
parola chiave evitando di trascriverla sul classico post-it oppure di
tenerla nel portafogli o trascritta nella prima pagina dell’'agenda o
della rubrica di ufficio.

6) La password scade automaticamente ogni 6 mesi, il sistema si occupa
di fornire un pro-memoria di scadenza.

7) Incaricati con le stesse mansioni ed attivita utilizzano Userld e password
diverse e personali.

8) E’ obbligatorio sospendere manualmente la sessione d’'uso di sistema
operativo, quando ci si allontana dalla PDL, premendo
contemporaneamente i tasti: [CTRL]+[ALT]+[DEL/CANC]. Premerli
nuovamente per riattivare la sessione e poi digitare la password.

9) Gestire eventuali codici di cifratura.



PROCEDURA CREDENZIALI DI AUTENTICAZIONE

Visto il D.Lgs196/2003 art. 31, 33-36 sulle misure minime di sicurezza;
Visti gli articoli da 28 a 30 sulle figure responsabili dei trattamenti di dati;
Visto il Disciplinare tecnico — allegato B del predetto D.Lgs, in particolare la
regola 10:

"10. Quando l'accesso ai dati e agli strumenti elettronici € consentito
esclusivamente

mediante uso della componente riservata della credenziale per
I'autenticazione, sono impartite idonee e preventive disposizioni
scritte volte a individuare chiaramente le modalita con le quali il
titolare puo assicurare la disponibilita di dati o strumenti elettronici
in caso di prolungata assenza o impedimento dell'incaricato che
renda indispensabile e indifferibile intervenire per esclusive necessita
di operativita e di sicurezza del sistema. In tal caso la custodia delle
copie delle credenziali € organizzata garantendo la relativa segretezza
e individuando preventivamente per iscritto i soggetti incaricati della
loro custodia, i quali devono informare tempestivamente l'incaricato
dell'intervento effettuato.”

Si deve pertanto provvedere a nominare il “Custode delle parole-chiave
(password)” ed il suo sostituto in caso di assenza.

La funzione di "“Custode delle parole-chiave (password)” prevede i
seguenti compiti:

1) Ricevere da ciascun Incaricato utilizzatore di computer una busta, gia
chiusa e controfirmata, contenente una sola credenziale (coppia di
parola-chiave o password e username o0 nomeutente o user-id). Se
l'utente dispone di diverse credenziali, dovra ricevere altrettante buste

chiuse.
2) Ogni busta, naturalmente, dovra riportare gli estremi identificativi
dell’'utente della credenziale e il riferimento alla funzione che Ila

credenziale in essa contenuta svolge, ovvero il sistema di accesso alla
quale essa fa riferimento.

3) La busta chiusa sara controfirmata anche dal “Custode” e quindi
custodita in luogo sicuro di cui il "Custode” sia I'unico detentore della
chiave.

4) Come previsto dal punto 10 dell’/Allegato B, in caso di
assenza prolungata

dell'incaricato (o suo impedimento) che renda indispensabile e
indifferibile intervenire per esclusive necessita di operativita e di
sicurezza del sistema, il “Custode” aprira la busta e ne consegnera il
contenuto al Titolare o al Responsabile o all'Incaricato da loro delegato,
facendosi rilasciare ricevuta. Avvertira tempestivamente
dell'intervento il detentore originario della parole-chiave, invitandolo
anche a sostituirla immediatamente.



5) In caso di smarrimento della parola-chiave da parte del legittimo
detentore della

stessa, provvedera a restituirgli la sua busta e a ricevere subito
dopo copia della nuova parola chiave in busta chiusa controfirmata.

6) Registrare in un quaderno la data in cui ogni utente cambia Ia
parole-chiave e verificare se ha provveduto alla modifica dopo 6 mesi
(3 nel caso che i computer o gli archivi elettronici a cui la parole-
chiave da accesso contengano anche dati sensibili o giudiziari).
Eventualmente sollecitarlo al rinnovo. In caso di assegnazione di
nuova parole-chiave dal tecnico informatico, \verificare che
I'Incaricato abbia immediatamente provveduto a inserirne una nuova.

7) Ricordare a ogni utente che Ile parole-chiave devono avere le
caratteristiche di cui al punto 5 dell’Allegato B del DLGS 196/2003
(minimo 8 caratteri, evitare nomi, date o altri elementi riferibili
all'Incaricato, ecc.)

8) Intervenire nel caso che riscontri anomalie o negligenze nella
riservatezza della

gestione chiavi da parte dei colleghi, richiamandoli cortesemente al
corretto comportamento e invitandoli a sostituire immediatamente la
parole-chiave che si fosse perduta minando, anche solo
potenzialmente, i requisiti di sicurezza.

9)Segnalare al Titolare o al Responsabile eventuali problematiche riferibili
alla gestione delle parole-chiave.

10) Gestire gli eventuali codici di cifratura (se e quando utilizzati) in
modo identico a quello descritto per le parole chiave, in modo da
assicurarne la disponibilita come previsto nei casi 2) e 3).

Al “Custode” l'istituto mettera a disposizione un cassetta chiudibile a chiave
da conservare o in cassaforte o in armadio a chiusura sicura, o altra
soluzione equivalente che garantisca un’‘adeguata condizione di sicurezza.
Del contenitore esisteranno soltanto 2 chiavi, date rispettivamente al
“Custode” e al suo sostituto.



PROCEDURA CUSTODIA CHIAVI

Il Disciplinare tecnico — allegato B del D.Lgs 196/03,

regola 29, recita:
“29. L'accesso agli archivi contenenti dati sensibili o giudiziari é
controllato. Le persone ammesse, a qualunque titolo, dopo l'orario di
chiusura, sono identificate e registrate. Quando gli archivi non sono
dotati di strumenti elettronici per il controllo degli accessi o di
incaricati della vigilanza, le persone che vi accedono sono
preventivamente autorizzate.”;

considerato che per garantire una piu esatta individuazione dei compiti in
materia di sicurezza appare opportuno attribuire alcune specifiche
responsabilita;

si e stabilito d’incaricare almeno un Custode delle chiavi dei locali preposti

al trattamento. E’ prevista la nomina di uno o piu sostituti per casi di

assenze.

Il Sostituto/i pertanto avra una copia delle chiavi in dotazione e si
comportera secondo le

stesse istruzioni impartite al

Custode.

Si precisa che viene definito archivio ad accesso controllato quell’archivio al
quale possono accedere solamente le persone previamente incaricate per
iscritto dei trattamenti di dati personali conservati in tale archivio, le quali,
inoltre, devono ciascuna volta chiedere la chiave per accedervi e restituirla
immediatamente dopo |'uso consegnandola direttamente nelle mani del

“Custode”.
Pertanto I'Incaricato dovra rivolgersi di norma al “Custode” per ricevere la
chiave dell’archivio

ad accesso controllato. In caso di sua assenza potra rivolgersi al

suo sostituto.

Per le emergenze, copia delle chiavi saranno a disposizione anche del Titolare
o di altri da lui delegati, perd0 con le seguenti modalita che assicurino dell’'uso
esclusivamente per situazioni d’emergenza e della custodia con modalita di

elevata sicurezza:
1) le chiavi saranno collocate in busta chiusa controfirmata dal
“Custode”, munita di

opportuna dicitura esterna, e consegnate al DSGA, al Titolare, al sostituto,
i quali avranno cura di conservarle in luogo sicuro e le utilizzeranno

esclusivamente in caso di assenza del “Custode”.
2) Nel caso una busta sia aperta, dovra essere stilato in un apposito
quaderno-registro

un breve verbale indicante ora, motivo e autore dell’'accesso
all’archivio controllato. IlI “Custode” provvedera a rimettere la chiave in
busta chiusa, mentre il verbale sara da lui conservato per almeno un
anno.



3) Il “Custode” terra la chiave con sé o in luogo sicuro e la consegnera
temporaneamente solamente quando I'Istituto e aperto ed
esclusivamente alle persone autorizzate secondo le indicazioni ricevute
dal Titolare/Responsabile del trattamento e le regole descritte nel
A\Y 4
DPS”.

4) Dovra altresi verificare che le chiavi siano a lui restituite dopo il
tempo tecnico strettamente necessario all’accesso all’archivio.



PROCEDURA ACCESSO AI LOCALI

I locali preposti ai trattamenti dati sono ad eccesso controllato.

Le porte sono chiuse a chiave e sulle stesse viene affisso un cartello che
chiaramente indichi il divieto di accesso.

I Soggetti designati per incarico di trattamento dati, sono responsabili
delle attivita che si svolgono all’interno di detti locali, di conseguenza e
vietato l'accesso al personale non autorizzato.

In casi eccezionali e di provata necessita, € possibile consentire |'accesso ad
altri soggetti con

le seguenti

modalita:

istituire un registro/verbale degli accessi di personale e/o0 Soggetti diversi
dagl’Incaricati. Detto registro/verbale riporta:

1.

Nookrobd

data

ora (entrata/uscita)

nominativo

documento di riconoscimento

descrizione di dati e/o documenti a cui ha avuto accesso
motivazioni dell’accesso

firma

Far compilare il predetto registro al Soggetto che chiede |'accesso ai locali, informandolo che si
assume la resposabilita per |'attivita che ivi intende svolgere.

Tutte le attivita svolte dal soggetto temporaneamente autorizzato, vengono effettuate in
presenza di almeno un Incaricato.



PROCEDURA DIVULGAZIONE E TRASMISSIONE DATI

I dati riservati e/o sensibili possono essere trasmessi ad altri soggetti
purché si rispetti la seguente regola fondamentale:

Si verifichi l'esistenza di una previsione di Legge e/o Regolamento che
vi obblighi alla trasmissione, ovvero esista esplicito consenso espresso
dall'Interessato.

E’ buona prassi che ogni trasmissione sia preceduta e motivata formalmente
da parte del richiedente, e che lo stesso indichi, ove esistano, i riferimenti di
Legge o Regolamenti.

Se si agisce a fronte di una Legge e/o Regolamento, non & necessario il
consenso dell’'Interessato, invece obbligatorio in tutti gli altri casi.

La trasmissione e/o divulgazione di dati deve avvenire con certezza di
consegna al legittimo destinatario, € quindi buona prassi evitare di
utilizzare strumenti che non garantiscono sufficiente grado di segretezza e
certezza sulla precisa raggiungibilita.

Si segnalano come poco idonei al tal riguardo

strumenti come:
+ posta elettronica non certificata (tutta quella tradizionale)
- telefono (voce, sms, mms, ecc.)

- fax
- altri sistemi di trasmissione e messaggistica via web non certificati e
criptati

Detti strumenti si possono utilizzare per sollecitare il contatto e/o mettere
a conoscenza il legittimo destinatario delle disponbilita (in forma sicura)
d’informazioni che lo riguardano.
Si  consiglia di utilizzare quale
strumenti sicuri:

+ la trasmissione scritta in busta chiusa

 la comunicazione verbale in presenza del legittimo destinatario

- la diffusione via web in sessioni ad accesso riservato e criptato

Si ricorda inoltre che per i dati sensibili € necessaria la gestione in forma
anonima e disgiunta dai dati anagrafici.

Per la comunicazione scritta sono stati predisposti

appositi modelli.

Il destinatario della comunicazione e/o trasmissione s'impegna a rispettare le
norme presenti nel Codice della privacy, e si assume ogni resposabilita
circa le informazioni/documenti ricevuti.



PROCEDURA INFORMATIVA EX ART. 13

Sono stati predisposti, messi all’albo e consegnati agl’Interessati, i modelli
di infromativa ex art. 13 D. Leg.vo 196/03.

Detti modelli sono soggetti a revisione almeno annuale, in accordo con le
prerogative di raccolta dati specifiche e dinamiche dell’Istituto.

Sui modelli citati sono chiaramente

indicati i criteri:

+ definizione della modalita della raccolta dati

+ finalita della raccolta dati

+ casi di obbligatorieta del consenso

+ conseguenze nel caso di mancato rilascio del consenso
- riferimenti del Titolare e del Responsabile

Considerata la specificita della tipologia dati, si & stabilito di adottare 2
modelli d’informativa: il primo rivolto agli Studenti ed alle Famiglie, il
secondo rivolto al Personale ed agli altri Soggetti con cui [I'Istituto
intrattiene rapporti di trattamento dati.



PROCEDURA D.P.S.

“Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili
o di dati giudiziari redige anche attraverso il responsabile, se designato, un
documento programmatico sulla sicurezza contenente idonee informazioni
riguardo:
¢ |I'elenco dei trattamenti di dati personali;
o la distribuzione dei compiti e delle responsabilita nell'ambito delle strutture
preposte al trattamento dei dati;
o l'analisi dei rischi che incombono sui dati;
o le misure da adottare per garantire l'integrita e la disponibilita dei
dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro
custodia e accessibilita;”

L'Istituto si & dotato del Documento Programmatico sulla Sicurezza dei
dati.

Il D.P.S. Sara pubblicato sul sito entro la scadenza prevista
dalla normativa vigente - 31/3/2015

PROCEDURA DATI SENSIBILI E GIUDIZIARI
Si recepisce integralmente il regolamento emanato dal Ministero della

Pubblica Istruzione presente nel D.M. 305 del 7/12/2006 entrato in vigore il
30/1/2007.

Francavilla di Sicilia, 17/11/2014



